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Introduccion:

Bienvenido a esta guia didactica y ética sobre la creacién y uso de una sandbox en una
magquina virtual con VirtualBox. En este documento, aprenderas a configurar un entorno
controlado con Windows 10 disefiado especificamente para el andlisis de software malicioso.

Es importante destacar que esta guia tiene fines exclusivamente educativos y de investigacion,
orientados al andlisis de malware en un entorno seguro. No se fomenta ni se respalda el uso
indebido de los conocimientos adquiridos.

Para garantizar que el andlisis no se vea afectado por medidas de seguridad automatizadas, se
deshabilitara completamente Windows Defender, evitando asi la eliminacidn o alteracion de
los archivos en estudio. Ademas, utilizaremos herramientas clave para la inspeccion del sistema
y la identificacidn de cambios provocados por el malware, tales como:

e Autoruns: Para examinar los programas y servicios que se inician automaticamente con
el sistema.

e TCPView: Para monitorear conexiones de red y detectar comunicaciones sospechosas.

e Process Explorer (ProcExp): Para analizar procesos en ejecucion y evaluar su
comportamiento.

Siguiendo esta guia paso a paso, podras configurar un entorno seguro donde analizar el
comportamiento de software potencialmente malicioso sin poner en riesgo tu sistema
principal. Recuerda siempre manejar este conocimiento con responsabilidad y en entornos
controlados. jComencemos!
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Consideraciones antes de crear la maquina virtual

Antes de proceder con la creacidn de la maquina virtual, es fundamental tener en cuenta
algunos aspectos clave para garantizar la seguridad y la efectividad de nuestra Sandbox.

Creacion de un usuario local aleatorio

Durante la instalacién de Windows 10, serd necesario crear un usuario local en la maquina
virtual. Es importante que el nombre de usuario, la contrasefia y las preguntas de seguridad
sean completamente aleatorios y no tengan relacién con nosotros. Esto se debe a que la
Sandbox sera un entorno donde instalaremos y analizaremos diferentes tipos de malware, por
lo que no debe contener informacidn personal ni datos reutilizables.

Para generar credenciales seguras y aleatorias, puedes utilizar herramientas en linea de
generacion de contrasefas o simplemente escribir datos al azar que no recuerdes ni uses en
ningun otro sistema.

Evitar el uso de una cuenta personal de Microsoft

Windows 10 puede solicitar el inicio de sesién con una cuenta de Microsoft. No uses una
cuenta personal ni ninguna vinculada a informacidn real. En su lugar, elige la opcion de crear
un usuario local o, si deseas usar una cuenta de Microsoft, crea una nueva dentro de la
maquina virtual exclusivamente para este propdsito.

Esto es crucial para evitar que cualquier malware acceda a informacién privada o vincule la
Sandbox a tu cuenta principal.

Creacién de maquina virtual
Configuraciones previas de la maquina virtual:

- Nucleos de procesador: 4
- RAM: 4GB
- Almacenamiento: 50GB

Crear instantanea INICIAL de la maquina

Una vez creada la maquina virtual antes de comenzar con el proceso de creacién de la Sandbox
crearemos una instantanea INICIAL (MV limpia sin ninguna modificacion.

£ Oracle VirtualBox Administrador

Archivo Grupo Instantinea Ayuda

T e TR E B e

Eliminar Restaurar Propiedades Clonar
Nombre
~ 0% INICIAL (hace 22 dias)
2@ Windows 10 SANDBOX PELIGRO (INICIAL) ®© Estado actual (modificado)
40 @ Apagada

v SANDBOX
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Configurar tipo de red

Para lograr que la maquina virtual tenga acceso a Internet, pero no pueda comunicarse ni con

la maquina anfitriona ni con otras maquinas, la mejor opcidn es utilizar la configuracién
n n
NAT".

éPor qué NAT?

NAT (Network Address Translation) permite que la maquina virtual acceda a Internet a

través de la maquina anfitriona, pero no permite que la VM se comunique con la
anfitriona ni con otras mdquinas en la red local.

La maquina virtual tendra acceso a Internet, pero su comunicacién serd limitada solo a

esa red externa (Internet), sin acceso ni visibilidad desde la red local ni desde la
maquina anfitriona.

Instalacion Guest Additions Virtualbox
El siguiente paso sera la instalacion de las guest additions de virtualbox.

&% Windows 10 SANDBOX PELIGRO (INICIAL) [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
: o Unidades 6pticas
4 b Audio
T & Red
# usB

\ M Carpetas compartidas

i Portapapeles compartido
Microsoft Edge

E Arrastrar y soltar

¢ Insertar imagen de CD de los complementos del invitado...

Ayuda

= RE] < | Este equipo
Equipo  Vists

« v 4 E 5 Esteequipo » ~|® | Buscaren Este equipo

v s Acceso rapido ~ Carpetas (1)

[ Esciitorio * Descargas o
‘ —=|
& Descargas »

[£ Documentos  #

Documentos

Escritorio Imégenes
&) Imégenes Es
b musica
B videos J" Musica 3 Objetos 3D
@ OneDrive
> [ Este equipe

¥ Red  Dispositivos y unidades (2)

Disco local (C:) ) Unidad de CD (D) VirtualBox Guest
I Additions

30,7 GB disponibles de 49,4 GB 0 bytes disponibles de 57,4 MB

Unidad de CD (D:) VirtualBox Guest Additions
9 elementos . R

Ejecutamos Virtualbox Guest Additions y le damos siguiente hasta finalizar el proceso. Tras
finalizar elegimos la opcién de reinicio de la maquina.
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Tras reiniciar la maquina nos dirigimos a la opcién “Dispositivos” de VirtualBox y configuramos
las siguientes opciones:

- Portapapeles compartido: Anfitrion (host) a invitado (maquina virtual).
- Arrastrar y soltar: Anfitridn (host) a invitado (mdquina virtual).

;'11' Windows 10 SANDBOX PELIGRO (INICIAL) [Corriendo] - Oracle VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

E ° Unidades 6pticas
b Audio

Papelera de
reciclaje ﬂ Red

# UsB

\ M Carpetas compartidas

2 W rorta papeles compartido
Microsoft Edge
a Arrastrar y soltar
& Insertar imagen de CD de los complementos del invitado...

¢ Upgrade Guest Additions...

Es muy importante que no se elijan las opciones “Invitado a anfitridon” ni “bidireccional” ya que
estas opciones permiten transmitir archivos de la maquina virtual a la maquina host, lo légico
es que ningun archivo de la Sandbox se cuele a la maquina host evitando asi la propagacion de
malware a nuestro equipo personal.

Deshabilitar Microsoft defender

Nos dirigimos a la opcién “Configuracion de antivirus y proteccidon contra amenazas” y
elegimos “Administrar la configuracion”

Seguridad de Windows

< . Configuracion de antivirus y proteccion contra
®
amenazas

No se requiere ninguna accién.

Administrar la configuracién <4
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Deshabilitamos las siguientes opciones:

Proteccion en tiempo real

Busca malware e impide que se instale o ejecute en tu dispositivo. Puedes
desactivar esta opcidn durante un breve periodo de tiempo antes de que
se vuelva a activar automaticamente.

La proteccidn en tiempo real esti desactivada, lo que hace que tu
dispositivo sea vulnerable.

@ Desactivado

Proteccion basada en la nube

Proporciona una proteccion mayor y méas rapida con acceso a los datos
maés recientes de proteccion en la nube. Funciona mejor cuando el envio
automatico de muestras estd activado.

& La proteccion basada en la nube estd desactivada. El Descartar
dispositivo podria ser vulnerable.

@ Desactivado

Envio de muestras automatico

Envia archivos de muestra a Microsoft para ayudar a protegerte atiy a
otras personas de posibles amenazas. Te preguntaremos si el archivo que
necesitamos podria contener informacion personal.

El envio de muestras automatico esta desactivado. El Descartar
dispositivo puede estar en peligro.

@ Desactivado

Enviar una muestra manualmente

Proteccion contra alteraciones

Impide que otras personas alteren caracteristicas de seguridad
impaortantes.

A La proteccion contra alteraciones esta desactivada. El Descartar
dispositivo podria estar en peligro.

@ Desactivado

Mas informacién
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Desinstalar Microsoft defender

Para desinstalar por completo Microsoft Defender nos bajaremos de GitHub la herramienta
DefenderRemover.exe

Link: https://github.com/ionuttbara/windows-defender-remover

< ) ) https//github.com/ionuttbara/windows-defender-remover B oas a A < [u] o= T "i

O Product Solutions Resources Open Source Enterprise Pricing Signin | \gnup|

B ionuttbara / windows-defender-remover  Pubiic L1 Notifications Y Fork 329 7 Star Sk
<> code (@ lssues 21 1 Pullrequests & Discussions © Actions [ projects @ Security %2 Insights

¥ main - ¥ 2 Branches © 59 Tags Q Gotofile <> Code ~ About

A tool which is uses to remove Windows
lonut feb25 upd ef36772 Jweeksago Y1) 269 Commits Defender in Windows 8.x Windows 10

(every version) and Windows 11.

I github/ISSUE_TEMPLATE Update defender-remover-issue-report.md 2 years ago
windows security defender tweaking
I @Management 12.8.2 update source 4 months ago e — T ——
I Remove_Defender feb25 upd 3 weeks ago defender-disabler
I Remove_SecurityComp feb25 upd 3 weeks ago M Readme
) & View license

8 Remove_SecurityComp_moduled feb25 upd 3 weeks ago

A Activity
I Remove_defender_moduled feb25 upd 3 weeks ago s Skstars

- 56 watchin

[ LICENSE Fix license 2 years ago @ 9

Y 329 forks
[ PowerRun.exe updated code last year Report repository
™ PowerRun.ini feb25 upd 3 weeks ago
[ README.md updated documemtation last year -

[\ warcian 12 02 (1atect)
Descargar el .exe
& ionuttbara / windows-defender-remover ' pubiic L) Notifications | ¥ Fork 329 ¥r star sk

<> Code (@ Issues 21 I Pullrequests &) Discussions (& Actions [ Projects @ Security |2 Insights

Tags Q Find a release

Nov 28, 2024 version 12.8.2 (==
&Y ionuttbara

D release_def 12... X X )
fixed listed issues.

O 9c987c3
Compare ~
v Assets 3
823 KB Nov 28, 2024
[F)source code {zip) MNov 28, 2024
[f)source code (tar.gz) MNov 28, 2024

A H @3 @17 g1 w4 48 people reacted


https://github.com/ionuttbara/windows-defender-remover
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Nos saltara el aviso el cual Microsoft Defender nos indica que se trata de un archivo no seguro.
Para continuar con la descarga seleccionar los 3 puntos y elegir conservar el archivo:

Descargas B a - 2

e SmartScreen de Microsoft Defender se bl ]E[
DefenderRe-

Eliminar

1 "

o] +—
C

Notificar este archive como seguro

B projects

Mas informacion

=2 Copiar vinculo de descarga

Nos saltara una segunda ventana de alerta y seleccionamos “Mostrar mas” eligiendo la opcion
“Mantener de todos modos”:

Descargas B a - P

© Esta aplicacion no es segura

SmartScreen de Microsoft Defender ha
notificado que esta aplicacion no es segura.
Podria causar dafios en el dispositivo o poner en
riesgo a los datos personales confidenciales.

Mombre: DefenderRemover.exe
Editor: Desconocido

Mostrar menos

Mantener de todos modos <

Motificar esta aplicacion como segura

Mas informacion

Una vez hecho esto por fin tendremos descargado el archivo DefenderRemover.exe

Ahora procedemos a ejecutar el archivo como administrador:

G Defeng ~ Tt Aplicacion
Abrir

|$ Ejecutar como administrador | 4

Solucionar problemas de compatibilidad

Anclar a Inicio
Ea Examinar con Microsoft Defender...
& Compartir

Conceder acceso a b

Anclar a la barra de tareas

Restaurar versiones anteriores
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Y se nos abrird la siguiente ventana:

Archivo malintencionado

en el dispositivo. También puede que la
se encuentre en peligro.

Para continuar con la instalacion del programa deberemos seleccionar “Mds informaciéon” y
elegir la opcidon “ejecutalo de todos modos”:

Archivo malintencionado
Esta aplicacién puede ca spositivo. También puede que la
informacién personal confidencial se encuentre en peligro.

Aplicacién: DefenderRemoverexe
Editor: Editor desconocido
Ignora la advertencia de malware de Windows y ejecttalo de todos

modos. \

Una vez abierto el ejecutable elegiremos la opcién “Y” eliminar Windows Defender Antivirus y
deshabilitar todas las notificaciones de seguridad.

B C\Windows\system32\cmd.exe — [m] X
Y’

ion of Pluto

ity Mitigations
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El ejecutable empezara con el proceso de eliminacién de Windows Defender y una vez
finalizado la maquina se reiniciara.

Una vez reiniciada la maquina nos dirigimos a Privacidad y seguridad en Windows y podemos
observar que la opcidn de seguridad ya no aparece.

Seguridad de Windows — [m] x

= Seguridad de un vistazo

Mira lo que sucede con la seguridad y el mantenimiento del
(|\S\3-CIS tivo, y realiza las acciones necesarias.

Segunda instantanea de la maquina en VirtualBox

En este momento una vez eliminado Microsoft Defender procedemos a realizar una segunda
instantanea del equipo para tener un punto de guardado y no perder el progreso anterior en el
caso de que queramos probar otro malware.

Importante: realizar la instantanea del equipo con la maquina apagada para que pese menos.

Nombre Tomada
~ BR INICIAL

~ B Microsoft Defender remove
@ Estado actual (modificado)

Instalacion de herramientas

Autoruns

Esta herramienta de Sysinternals permite ver y gestionar todos los programas que se ejecutan
automaticamente al iniciar Windows. Muestra las aplicaciones, controladores y servicios que se
inician con el sistema operativo, tanto en el registro como en otros lugares. Es util para
deshabilitar programas no deseados o para analizar posibles malware que se inicie
automaticamente.

Link: https://download.sysinternals.com/files/Autoruns.zip

Nos descargara un fichero .Zip el cual podremos ubicar donde queramos y ejecutaremos el
archivo .exe para iniciar la herramienta.


https://download.sysinternals.com/files/Autoruns.zip

Nombre - Fecha de medificacidn Tipo Tamafic

02 Archivo de Ayuda ... 25KB

02 Aplicacién 1.718KB
& Autorunsed 02 Aplicacian 1.910 KB
B Autorunséda 02 Aplicacién 2.030KB
5 autorunsc f202 Aplicacién 702 KB
) autorunscéd f202 Aplicacién 786 KB
T autorunschda Aplicacién 808 KB
=] Eula Documento de te... 8KB
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En la primera ejecucién seleccionamos “Agree” aceptando los términos uso y licencia.

Autoruns License Agreement *
You can also uge the faccepteula command-ine switch to accept the ELILA
~
SYSINTERNALS SOFTWARE LICENSE TERMS
These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
They apply to the software you are downloading from Sysinternals.com,
'which includes the media on which you received it, if any. The terms also
apply to any Sysinternals
updates,
supplements,
Internet-based services, and “

Punt

Decline

D Autoruns - om [DESKTOP ] - X
File Search Entyy User Options Category Help
EEODLE Al #EE>]

E7 Codecs 02 Boot Execute [ image Hijacks (© Applnit B KnownDLLs S Winlogon B Winsock Providers & Print Monitors

& LSA Providers 2 Network Providers [ 0 Ooffice
B Everything B Logon = Explorer & Internet Explorer [ Scheduled Tasks . Services D Drivers

Autoruns Entry Description Publisher Image Path "
) Logen

HKCU\SOFTWARE\Micr

(€ MicrosoftEdgeAutoLaunch_ST14F0DY17266FE3AFETFBBBOSEE. .

@ OneDrive

LM\SYSTEMCo

B cmd.exe

HKLM\SO

[E5 Microsoft Edge
nfa

LMASO

tControlSet\C

rosoft\Active Setup

i lled ¢

Microsoft Edge
Microsoft OneDrive

Procesador de comandos de Windows:

Microsoft Edge Installer
Microsoft .NET [E SECURITY REGISTRATION

rosoftiActive Setuphl

Microsoft .NET IE SECURITY REGISTRATION

Microsoft OneDrive Shell Extension

Microsoft OneDrive Shell Extension

Microsoft OneDrive Shell Extension

nfa

 Explorer
HKCU lasses\"\ShellEx\C

Mo FilesyncEx

U lasses\Di c

[ FileSyncEx
B HKCU lasses\Directory\Ba. hellExi C {andl

Mo FileSyncex
B HKLI lasses\"\ShellEx\ C fandler

EPP

Ready

TCPView

Extension de shell Microsoft Security Client  (Not Verified) Microsoft Corporati

(Verified) Microsoft Corporation
(Verified) Microsoft Corporation

(Verified) Microsoft Windows

(Verified) Microsoft Corporation
(Verified) Microsoft Corporation

(Verified) Microsoft Corporation

(Verified) Microsoft Corporation

(Verified) Microsoft Corporation

(Verified) Microsoft Corporation

Ci\Program Files (x36)Micro
C:\Usershuser\AppDate\Loca

C:A\Windows\system32\emd.

C:\Program Files (x86)\Micro
C:\Windows\System32\msco

C:\Windows\System32\msco

CihUsershuser\AppData\Loca
Ci\Usershuser\AppData\Loca
Ci\Usershuser\AppData\Loca

C:\Program Files\Windows D,
>

Esta herramienta muestra todas las conexiones TCP y UDP activas en tu equipo. Ofrece
informacion sobre las direcciones IP locales y remotas, puertos y el estado de cada conexién. Es

util para monitorear la actividad de red,
de datos.

detectar conexiones sospechosas o verificar el trafico

Link: https://download.sysinternals.com/files/TCPView.zip

Nos descargara un fichero .Zip el cual podremos ubicar donde queramos y ejecutaremos el

archivo .exe para iniciar la herramienta.

10


https://download.sysinternals.com/files/TCPView.zip

= Eula

[ tepveon
[] tepveontd
[®] tepvconbda

2

| topviewdd

W% tepviewtda
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Documento de te...
Aplicacion

Aplicacién

Aplicacion

Archivo de Ayuda .. 16 KB
Aplicacién 923 KB
Aplicacion 1.062 KB
Aplicacian 020 KB

En la primera ejecucion seleccionamos “Agree” aceptando los términos uso y licencia.

TepView License Agreement

You can also use the /accepteula commanddine switch to accept the ELILA.

SYSINTERNALS SOFTWARE LICENSE TERMS

These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
They apply to the software you are downloading from Sysinternals.com,
which includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and

=

Decline

) TCPView - Sysintemals: www.sysintemals.com x
File Edit View Process Connection Options Help
ClO| B G| 4 ww s 4 wow | § s |
Process Name Process ID Protocol State Local Address Local Port  Remote Address Remote Port Create T*
B suchost.exe 042 e Listen 0.0.0.0 135 0000 0 05/03/2025 19:4.
7 System 4 TP Listen 100215 129 0000 0 05/03/2025194
i schost.exe 464 TP Listen 0000 5040 0,000 0 05/03/2025194
B Isass.exe 716 e Listen 0.0.0.0 49664 0.0.0.0 0 05/03/2025 19:4.
o wininit.exe $2 TP Listen 0000 49665 0000 0 05/03/2025194
i svchost.exe 188 TP Listen 0000 49666 0000 0 05/03/2025194
# " suchost.exe 1196 e Listen 0.0.0.0 49667 0.0.0.0 0 05/03/2025 19:4.
T spoolsv.exe %31 TP Listen 0000 49668 0000 0 05/03/2025194
7 services.exe 62 TP Listen 0000 49669 0000 0 05/03/2025194
# " suchost.exe 3028 e Established 100215 49675 4.207.247.139 443 05/03/2025 19:4.
T svchost.exe 028 TP Esteblished 100215 49726 4207247130 43 05/03/2025 194
© mscdgeexe 212 TP Estoblished 100215 49821 220916461 43 05/03/2025185
e msedge.exe 4212 e Established 100215 49824 172.205.80.42 443 05/03/2025 1%:5,
© meedgeexe 212 TP Established 100215 49825 423166184 43 05/03/205 185
[Time Wait] TP TmeWat 100215 49828 151101134172 8
B SearchApp.exe 6956 e Established 100215 49829  204.79.197.203 443 05/03/2025 20:0
[Time Wait] e Time Wait 100215 49830 204.79.197.203 442
[Time Wait] TP TmeWat 100215 49835 108.157.98.79 “
= sedgewebvien2.exe 8168 e Established 100215 49839 13.74.128.1 443 05/03/2025 20:0
sedgewebview2.exe 8168 e Established 100215 49840 204.79.197.203 442 05/03/2025 20:0
sedgewebvien2exe 6168 TP Established 100215 49842 52.182.143.209 43 05/03/202520:0
sedgewebvien2.exe 8168 e Close Wait 100215 49844 2.20.187.32 443 05/03/2025 20:0
sedgewebview2.exe 8168 e Close Wait 100215 49846 23.62.180.221 442 05/03/2025 20:0
sedgewebvien2exe 6168 TP Established 100215 49847 150171.27.10 43 05/03/202520:0
sedgewebuien2.exe 6168 TP Established 100215 49849 150171.27.10 443 05/03/202520:0
sedgewebview?.exe 8168 e Established 100215 49851 223.28.182 443 05/03/2025 20:0
i msedgewcbvien?.exe 6168 TP CloseWait 100215 49852 2.23.28.182 43 05/03/202520:0
[Time Wait] TP TmeWat 100215 49853 151101134172 &
B System 4 e Listen 0.0.0.0 445 0000 0 05/03/2025 12:4
T svchost.exe 46 TP Listen 0000 7620 0000 0 03
Endpoints: 66 Establishedt 12 Listening: 20 Time Wait: 4 Close Wait: 3 Update: 2 sec States: (A)

ProcExp (Process Explorer)

Esta herramienta avanzada permite ver y gestionar todos los procesos en ejecucién en tu
computadora, ofreciendo detalles mas completos que el Administrador de tareas. Muestra qué
archivos y claves de registro estan siendo utilizados por cada proceso, lo que facilita la
identificacién de procesos maliciosos o no deseados.

Link: https://download.sysinternals.com/files/ProcessExplorer.zip

Nos descargara un fichero .Zip el cual podremos ubicar donde queramos y ejecutaremos el

archivo .exe para iniciar la herramienta.

11


https://download.sysinternals.com/files/ProcessExplorer.zip
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D Eula 05/03/2025 20:04 Documento de te.. 3 KB
< 035/03/2025 20:04 Aplicacidn 4425 KB
i procexpbd 0 025 20:04 Aplicacién 2.326 KB
a procexpbda 0 Aplicacion 2334 KB

En la primera ejecucién seleccionamos “Agree” aceptando los términos uso y licencia.

Process Explorer License Agreement

You can also use the /accepteula commanddine switch to accept the ELILA.

*

SYSINTERNALS SOFTWARE LICENSE TERMS

These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
They apply to the software you are downloading from Sysinternals.com,
which includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and

Prit

Decline

1 Process Explorer - Sysintemals: wuw.sysintemals.com [DESKTOP-ENMIH38\user] (Administrator)

File Options View Process Find Users Help

- X

Hicolm:|ex|»® i\ p = Y '

||/ [<Fiker by name>

[ svehost exe 25932K
55104 K
10852K
2948K
246604 K
28352K
36HK
24836 K
9468 K
33520 K

828 Proceso host para los servici... Microsaft Corporation

[x2]
[&=]dlhost exe 5324 COM Sumogate Microsoft Corporation

21 =1 ) IRl ]

956 COM Sumogate Microsaft Comoration

S]iE]

sedgewebvie K 7644 Microsoft Edge WebView2 Microsoft Corporation

13468 K
9.340K

Process || CPU|  Prvate Bytes || Waking S|  PID | Descrption | Company Name | ~
i Registry 5.092K 7I668K 108
[ System Idle Process 97.30 80K 8K 0
7 System <001 182K 143K 4
i Intemupts 038 0K 0K n/a Hardware Intemupts and DPCs
[Wismss.exe 1.028K 1036K 376
7% Memory Compression 3BAK 245%K 2180
i cerss.exe 2012K 622K 472
= 7 winint exe 1448 K BS00OK 548
i services exe 8872K 632

= 170328 K

) WmiPrvSE.exe 2392K 1688 WHMI Provider Host Microsoft Comoration

[ dihost.exe 1.872K 7376K 5436 COM Sumogate Microsoft Comoration

[l dihost exe 519K 13256K 3588 COM Sumogate Microsoft Comoration

[ svchost axe <001 444K 13.112K 948 Proceso host para los servici... Microsoft Coporation

[1=|svchost exe <00 2176K 7928 K 1000 Proceso host para los servici... Microsoft Corporation

[ svchost exe: 1216K 5116K 1068 Proceso host para los servici.. Microscft Corporation

[ svchost exe <001 1.392K 5896 K 1096 Praceso host para los servici.. Microseft Corporation

[1=|svchost exe 16784 K 13120K 1188 Proceso host para los servici_. Microsoft Corporation

o[ svchost exe <001 £188K 14928K 1196 Proceso host para los servici... Microsoft Comoration
25 MicrosoftEdge Update... 1.976K 608K 3764 Microsaft Edge Update Microsoft Comoration ©

Conclusion

CPU Usage: 2.69%  Commit Charge: 41.71% Processes: 123 Physical Usage: 52.51%

En esta guia hemos aprendido cdmo configurar un entorno seguro y controlado en una
maquina virtual utilizando VirtualBox para el analisis de software malicioso. A lo largo de los
pasos, se ha hecho énfasis en la importancia de proteger la maquina anfitriona y evitar
cualquier posible propagacidon de malware. La creacion de una Sandbox adecuada implica el
uso de configuraciones cuidadosas, como la generacién de credenciales aleatorias y el uso de
una cuenta local, ademas de deshabilitar medidas de seguridad como Microsoft Defender para
prevenir interferencias durante el analisis.
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Asimismo, hemos instalado y configurado herramientas esenciales como Autoruns, TCPView y
Process Explorer, que permiten monitorear y gestionar el comportamiento del sistema durante
el andlisis. Al tomar precauciones adicionales, como la creacién de instantdneas antes y
después de realizar cambios importantes, aseguramos que siempre podamos revertir cualquier
alteracidn indeseada y mantener un entorno limpio para futuros estudios.

Este proceso es una excelente manera de analizar malware de forma segura y responsable, sin
comprometer los sistemas principales. No obstante, siempre debemos ser conscientes de la
responsabilidad que implica manejar este tipo de conocimiento y utilizarlo exclusivamente con
fines educativos y éticos.
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